SPIEGEL-GESPRACH

~Spitze des Eisbergs*

Gerhart Baum, juristischer Sonderermittler in den Datenschutzaffiaren bei Bahn und
Deutscher Telekom, iiber den Ursprung des Verfolgungswahns mancher Konzerne

SPIEGEL: Herr Baum, Sie halfen jiingst als
unabhéngiger Jurist, gemeinsam mit Threr
Kollegin Herta Daubler-Gmelin, zwei der
groften Wirtschaftsaffiren der vergange-
nen Jahre aufzuarbeiten: die Daten- und
Spitzelskandale bei Deutscher Telekom
und Deutscher Bahn. Haben Sie sich selbst
mal observiert gefiihlt?

Baum: Beobachtet nicht, aber zeitweise
enorm behindert, besonders zu Beginn un-
serer Bahn-Untersuchung.

SPIEGEL: Wobei konkret?
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Baum: Viele Akten haben wir erst auf be-
harrliches Nachfragen bekommen. Wir hat-
ten den Eindruck, dass Mitarbeiter ein-
geschiichtert waren, bevor wir mit ihnen
sprechen konnten. Wir stiefen auf eine
Stimmung, die gekennzeichnet war durch
eine Mischung aus Intransparenz und
Druck, mangelndem Vertrauen und Uber-
wachung. Die notwendige Offenheit, um
die Dinge verniinftig aufzukldren, wurde
bei der Bahn erst im Laufe der Unter-
suchungen erreicht. Bei der Telekom ging
das von Anfang an etwas reibungsloser.
SPIEGEL: Sie sind eben kein Staatsanwalt ...
Baum:...aber immerhin ein vom Auf-
sichtsrat der Bahn bestellter Ermittler. In-
sofern ist es ein Erfolg, wie weit wir ge-
meinsam mit den sehr motivierten Wirt-
schaftspriifern der KPMG und meiner
Kanzlei dann doch gekommen sind.
SPIEGEL: Sie klingen, als konnte zumindest
in den Archiven der Bahn noch mehr Af-
farenstoff schlummern.

Baum: Das schliee ich tiberhaupt nicht
aus. Wir sind ja wegen der begrenzten
Zeit in einige Bereiche des Konzerns gar
nicht vorgedrungen. Immerhin wurden die
Rechtsverstof8e in den wichtigsten Kom-
plexen exemplarisch offengelegt. Auf die-
ser Grundlage konnte Riidiger Grube, der
neue Bahn-Chef, dann handeln.

SPIEGEL: Er hat fast den gesamten Bahn-
Vorstand umgebaut.

Baum: Ja, ich vertraue ihm, dass er die Un-
ternehmenskultur nachhaltig veridndern
will — und gerade darauf kommt es an.
Dennoch glaube ich, dass es sich bei den
Fallen Telekom und Bahn nur um die Spit-
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ze des Eisbergs handelt. Ich vermute, dass
die dort kultivierte Spitzelmentalitdt auch
in anderen Unternehmen um sich gegriffen
hat, ohne dass ich damit einen General-
verdacht dulern mochte.

SPIEGEL: War die Spitzelmentalitdt in frithe-
ren Jahrzehnten weniger ausgeprégt?
Baum: Ich denke schon. Die Reihe der
jiingsten Vorfille hort ja bei Bahn und Te-
lekom nicht auf, sondern reicht von Lidl
iiber EnBW bis zur Deutschen Bank. Zwei
Faktoren kommen neuerdings hinzu: Zum
einen ist die Sensibilitdt der Biirger, der
betroffenen Arbeitnehmer und ihrer Ge-
werkschaften — auch durch die aufgeklar-
ten Fille — enorm gewachsen. Die Wahr-
nehmung von Datenmissbrauch hat sich
also gedndert. Die offentliche Reaktion
setzt die Firmen unter Druck. Zum ande-
ren macht moderne Kommunikationstech-
nologie heute eine annihernd totale Uber-
wachung tiberhaupt erst moglich. Fiir Un-
ternehmen ist das verfiihrerisch.

SPIEGEL: Was schlagen Sie vor?

Baum: Ich wiirde ihnen dringend empfeh-
len, die eigenen Sicherheitsabteilungen
spatestens jetzt genauestens unter die Lupe
zu nehmen. Falls verdichtige Handlungen
entdeckt werden, miissen die natiirlich
liickenlos aufgearbeitet werden. Nach al-
lem, was wir bei Bahn und Telekom an
meiner Ansicht nach Exemplarischem er-
lebt haben, tun die Firmen gut daran, in ei-
ner Art Selbstverpflichtung gesetzeskon-
formes Handeln unter Beweis zu stellen.
SPIEGEL: Die Telekom lie§ Mitarbeiter, ei-
gene Aufsichtsrate und Journalisten aus-
spionieren, die Bahn fast ihre gesamte Be-
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legschaft. Verstehen manche
deutsche Top-Manager Wirt-
schaft nur als Krieg?

Baum: Den Eindruck kénnte
man gewinnen. In beiden
Fallen wurden schmutzige
Auftrige ja sogar unter Aus-
schaltung der internen Kon-
trollmechanismen vergeben.
Dieser Krieg wird auch auf
anderen Schlachtfeldern ge-
fithrt — bis in Blogs und Le-
serbriefspalten hinein, wo
bezahlte Schreiber heute
Stimmung machen fiirs eige-
ne Unternehmen oder gegen
konkurrierende. Da sind
Feldherren am Werk...
SPIEGEL: ... oder eher Psycho-
pathen im Spannungsfeld
zwischen Allmachtsphanta-
sien und Paranoia?

Baum: Es gab bei Bahn wie
Telekom so eine Herr-im-
Haus-Mentalitdt nach dem
Motto: Der Staat sind wir.
Bei der Bahn reprisentierte
Vorstandschef Hartmut Meh-
dorn diese Philosophie, bei
der Telekom der damalige Aufsichtsrats-
chef Klaus Zumwinkel. Selbst wenn man
berechtigten Anlass hatte, Korruption und
Informationsabfluss zu bekdmpfen, ist es ja
eine Anmalung zu glauben, solche Er-
mittlungen intern im Alleingang fithren zu
konnen, statt die Staatsanwaltschaft ein-
zuschalten.

SPIEGEL: Warum gerade Bahn und Telekom?
Baum: Es existierte offenbar ein Netzwerk
der Sicherheitsabteilungen dieser Konzer-
ne. Es gibt Hinweise, dass man sich auf
dem kleinen Dienstweg half. Und in diesen
Abteilungen arbeiten oft Leute, die das
Geschaft bei Sicherheitsbehorden gelernt
haben — von Bundesamt fiir Verfassungs-
schutz bis zu BKA. Da gibt es vielfiltige
Verbindungen, die genutzt wurden.
SPIEGEL: Am Ende war es fiir Sie offenbar
nur logisch, dass sich diese Affaren ausge-
rechnet in zwei Unternehmen abspielten,
die dem Staat ganz oder teilweise gehoren.
Baum: Fiir diese Zusammenhénge spricht
jedenfalls einiges. Der Kontrollwahn ist Er-
gebnis einer Mentalitét, die staatliche Stel-
len vorgelebt haben. Am herausragendsten
ist die vom Bundesverfassungsgericht im
Jahr 2006 verbotene Rasterfahndung, die
den Screenings bei der Bahn sehr dhnlich
ist. Beides sind Eingriffe in Grundrechte,
die nicht mal Ergebnis eines hinldnglichen
Anfangsverdachts waren.

SPIEGEL: Es gab bisweilen den Verdacht,
noch andere Ex-Staatskonzerne konnten
an den Spitzeleien beteiligt gewesen sein.
Baum: Und ich schliele auch da nicht aus,
dass noch mehr ans Licht kommt. Zum-
winkel war immerhin auch Vorstandschef
der Post. Und es gab — inzwischen nachge-
wiesene — Verbindungen zur Lufthansa. Es

Bahn-Chef Mehdorn 2007: , Mangelnde Krisenkommunikation®

spricht derzeit vieles dafiir, dass getan wur-
de, was moglich war.

SPIEGEL: st es beispielsweise normal, dass
private Detekteien mit unzdhligen Auf-
tragen pro Jahr bedacht wurden?

Baum: Fiir normal halte ich das nicht. Da-
hinter steckte die Haltung, dass man die
schmutzigen Arbeiten auslagert, um nicht
selbst am Ende mit dreckigen Hianden da-
zustehen. Zwischengeschaltet wurden teil-
weise Kanzleien, die die Detektive be-
zahlten und die Spuren zwischen Auftrag-
geber und -nehmer verwischten.

SPIEGEL: Sehen Sie gesetzlichen Hand-
lungsbedarf?

Baum: O ja, erheblichen. Ich pladdiere fiir
eine umfassende Reform des Datenschutz-
rechts, das den technischen Moglichkeiten
und der Datensammelwut bislang hoff-
nungslos hinterherhinkt. Nach 9/11 wurde
das doch alles beiseitegeschoben fiir den
Kampf gegen den Terror. Ich fordere klar:
ein neues Datenschutzrecht fiir Arbeit-
nehmer, das sie vor Willkiir bewahrt! Es
gibt auch hier den Kernbereich privater
Lebensgestaltung, der zu respektieren ist.
SPIEGEL: Die Wirtschaft wird aufschreien,
neue Gesetze brachten nur mehr Biiro-
kratie.

Baum: Der biirokratische Aufwand wird so-
gar geringer, wenn Datenmiill entféllt. Und
vor allem: Datenschutz ist auch Kunden-
schutz. Er wird kiinftig zum Qualitéts-
merkmal gutgefiihrter Unternehmen.
SPIEGEL: Miissen sich Fithrungskrafte mehr
Kontrollen gefallen lassen als einfache Ar-
beitnehmer?

Baum: Ich wiirde es anders definieren: Wer
bei Auftragserteilungen eine entscheidende
Rolle spielt, muss sich sicher mehr gefallen

lassen. Aber nie diirfen sol-
che Uberwachungsmafnah-
men ins Blaue hinein, also
ohne konkreten Verdacht,
durchgezogen werden wie bei
der Bahn.
SPIEGEL: Sie sind nicht nur
Jurist und Linksliberaler alter
Schule, sondern auch Biir-
gerrechtler, der viele Verfas-
sungsklagen angestrengt hat
- vom Grofen Lauschangriff
iiber Online-Durchsuchung
bis BKA-Gesetz. Wie ist es
um die Freiheitsrechte der
Deutschen bestellt?
Baum: Natiirlich konnen wir
stolz sein auf diese gegliickte
Demokratie, die wir zum ers-
ten Mal in unserer Geschich-
te bewusst leben. Aber ich
habe mich bei den Jubildums-
feiern zum 60. Geburtstag der
Bundesrepublik doch gewun-
dert, wie die Gefdhrdungen
fiir unsere Grundrechte kon-
£ sequent ausgeblendet wur-
den. Das Asylrecht etwa ha-
ben wir mittlerweile verraten
—und fast aufgegeben. Es ist gefdhrlich, wie
das Grundprinzip unserer Verfassung, die
Menschenwiirde, wieder einer Relativie-
rung ausgesetzt werden soll. Freiheit ver-
schenkt sich nicht. Sie muss immer wieder
aktiv gegen populistische Augenblicksreak-
tionen verteidigt werden — bisweilen auch
gegen den Gesetzgeber. Es ist doch be-
zeichnend, dass so viele neue Gesetze zur
inneren Sicherheit vom Verfassungsgericht
wieder kassiert wurden.
SPIEGEL: Das ist doch auch ein Beweis fiir
die Funktionstiichtigkeit bundesdeutscher
Gewaltenteilung...
Baum: ... aber auch fiir die Irrwege verant-
wortlicher Politiker. Die deutsche Politik ist
heute viel zu oft Vorkdmpfer eines extre-
men Sicherheitsbediirfnisses auf Kosten
der Freiheit, das auch abfarbte auf Unter-
nehmensfiihrer.
SPIEGEL: Sie selbst waren Bundesinnenmi-
nister in der Zeit des RAF-Terrors. Damals
wurden die Sicherheitsgesetze verscharft.
Sie wissen also, dass auch Staaten dem
Verfolgungswahn erliegen konnen.
Baum: So ist es. Auch ich war mitunter da-
gegen nicht immun. Wir haben aber seiner-
zeit Irrwege auch korrigiert. Die Freiheits-
rechte sind mit den heutigen technischen
Kontrollmoglichkeiten viel gefdhrdeter als
damals.
SPIEGEL: Dennoch muss ein Staat doch den
Terror bekdmpfen — und ein Unternehmen
die Korruption.
Baum: Natiirlich, unbestritten. Aber man
gewinnt doch den Eindruck, dass unter die-
sem Vorwand — und das gilt auch fiir die
Korruptionsbekdmpfung — weitergehende
Ziele verfolgt werden. In der Politik miis-
sen vermeintliche Terrorgefahren oft dafiir
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herhalten, um Gesetzesverschiarfungen
herbeizufithren, die damit gar nichts zu
tun haben.

SPIEGEL: Schuld ist also Thr Innenminister-
nachfolger Wolfgang Schiuble.

Baum: Ich wiirde das nicht an einer Person
festmachen. Aber es wurde in den vergan-
genen Jahren ein bestimmtes Klima be-
reitet. Wir leben in einem durch Angst-
szenarien gendhrten Préventionsstaat, der
in seine Sicherheitsmafnahmen vollig un-
verdichtige Biirger einbezieht.

SPIEGEL: Die Biirger fordern auch Sicher-
heit.

Baum: Das sollen sie auch. Auf neue Be-
drohungen muss es natiirlich neue Ant-
worten geben. Aber dann muss man den
Leuten auch ehrlich sagen, mit welchen
Freiheitsverlusten sie diese Sicherheit be-
zahlen. Die Debatte dazu findet ebenso
wenig statt wie eine ehrliche Risiko-Dis-
kussion. Freiheit ist ohne ein Stiick Un-
sicherheit nicht zu haben.

SPIEGEL: Sie konnen aber schon nachvoll-
ziehen, wenn ein Konzern wissen will, wer
beispielsweise vertrauliche Informationen
aus dem Aufsichtsrat verrét.

Baum: Natiirlich. Aber bei der Telekom
wurde doch einerseits viel weiter, ande-
rerseits viel enger recherchiert: weiter, weil
bloBe Kontakte von Aufsichtsratsmitglie-
dern zu Journalisten schon als verdéchtig
galten; enger, weil erstaunlicherweise fast
nur die Arbeitnehmer-, nie die Kapitalver-
treter im Aufsichtsrat iiberpriift wurden.
Das ist ein Anschlag auf die Sozialpart-
nerschaft. Da sollte der manchmal unbe-
queme Partner geschwiacht werden.
SPIEGEL: Dieser Staat hat immerhin Institu-
tionen, die sich gegenseitig kontrollieren.
Baum: Genau hier besteht bei den Kon-
zernen Nachholbedarf. Die Bahn etwa

* Frank Dohmen und Thomas Tuma in Baums Diissel-
dorfer Kanzlei.

hat tiber 230000 Beschiftigte. Die Daten-
schutzabteilung hingegen bestand nur aus
einer Handvoll von Mitarbeitern. Schon
dadurch war die Kontrolle der Sicher-
heitsabteilungen nicht gewéhrleistet — ein
klarer Organisationsmangel. Das Unter-
nehmen hitte technisch sogar die Mog-
lichkeit gehabt, die eigenen Screening-
Ergebnisse zu manipulieren.

SPIEGEL: Wie das?

Baum: Die Sicherheitsleute der Bahn hétten
zum Beispiel falsche Spuren von Bahn-
Computern zu Kinderporno- oder Nazi-
Seiten im Netz legen konnen, um un-
bequeme Mitarbeiter unter Verdacht zu
stellen. Die technischen Mdglichkeiten
hierzu gab es jedenfalls. Vorstdnde kon-
nen solche Fehler und Schwichen kiinf-
tig nicht mehr ignorieren. Sonst kostet
es sie nicht nur das Amt, sondern auch
Geld, weil sie von ihren eigenen Firmen fiir
Pflichtverletzungen zur Rechenschaft ge-
zogen werden konnen — und miissen.
SPIEGEL: Werden die beiden Affiren die
deutsche Wirtschaft wirklich nachhaltig
verdndern?

Baum: Ich glaube schon, ja. Nicht nur, weil
Bahn und Telekom die Vorwiirfe nun er-
staunlich konsequent aufarbeiten und auch
mit Hilfe der Gewerkschaften eine neue
Datenschutzkultur durchsetzen. Das wird
tiir alle Signalwirkung haben.

Baum, SPIEGEL-Redakteure*
»Anschlag auf die Sozialpartnerschaft”
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SPIEGEL: Es konnte doch sein, dass Kon-
zerne kiinftig nur vorsichtiger schniiffeln.
Baum: Ich bin dennoch fiir die Zukunft op-
timistisch — wenn auch Wachsamkeit ge-
boten ist. Bahn und Telekom wissen, dass
bei der kleinsten kiinftigen Verfehlung die
Erinnerung an die alten Skandale wieder
auflebt. Auch das hilft.

SPIEGEL: Wie haben Sie personlich die bei-
den Vorstandschefs wiahrend Ihrer Auf-
rdumarbeiten erlebt?

Baum: Telekom-Chef René Obermann hat
sich frithzeitig an die Spitze der Auf-
klarungsbewegung gestellt. Und das, ob-
wohl er lange iiber sich noch den {tiber-
machtigen Zumwinkel als Aufsichtsratschef
sitzen hatte. Mehdorn, ein Mann, der das
Unternehmen entschieden zu fithren wuss-
te, war ein Beispiel dafiir, wie man durch
mangelnde Krisenkommunikation eine Af-
fire noch verschlimmert.

SPIEGEL: Haben Sie mit beiden je person-
lich gesprochen?

Baum: Mit Obermann werden wir in Kiirze
ein Gesprach haben. Bei einem Treffen mit
Mehdorn im Bahn-Tower hatten wir den
Eindruck, dass er unsere Rolle als neutra-
le Ermittler nicht verstand, sondern uns
als Gegner sah.

SPIEGEL: Im Fall Telekom hat die Schmutz-
arbeit eine sehr kleine Sicherheitsabtei-
lung ibernommen. In wessen Auftrag?
Baum: Nach derzeitiger Kenntnis gingen
die Auftrage von Zumwinkel und dem da-
maligen Vorstandschef Kai-Uwe Ricke aus.
Die Frage ist nur, wie diese Auftrige genau
aussahen. Hinreichend kontrolliert wur-
den sie offenbar nicht. Auch im Fall Meh-
dorn haben wir keinen Beleg, dass durch
ihn eine aktive Einflussnahme stattfand.
Moglicherweise werden dies am Ende die
Staatsanwilte zu kldren haben, die jetzt
unsere Ermittlungsergebnisse bekommen.
SPIEGEL: Es gibt keine schriftlichen Be-
weise....

Baum: ... viel wurde miindlich in Auftrag
gegeben. Dies unterstreicht auch das einst-
mals in solchen Konzernen herrschende
Klima. Ein interner Sicherheitsmann agiert
letztlich so, wie er glaubt, dass man es von
ihm erwartet. Dann braucht er gar keinen
schriftlichen Auftrag.

SPIEGEL: Weder Zumwinkel noch Mehdorn
haben bislang echte 6ffentliche Entschul-
digungen abgegeben.

Baum: Mir fehlt in der Tat eine solche um-
fassende und aufrichtige Entschuldigung.
Es mangelt offenbar an gewissem Un-
rechtsbewusstsein. Allerdings haben sich
die neuen Unternehmensfithrungen beider
Konzerne deutlich entschuldigt.

SPIEGEL: Fahren Sie noch gern Zug?

Baum: Mehr denn je. Bei der Fahrkarten-
kontrolle hore ich gelegentlich sogar ein
,Danke, Herr Baum!“ Und wenn ich frage,
wofiir, raunt mir der Kontrolleur freundlich
zu: ,,Das wissen Sie schon!“

SPIEGEL: Herr Baum, wir danken Thnen
auch - fiir dieses Gesprach.
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